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Welkom

VPO: 25 jaar ervaring als IT-dienstverlener
● VPO Online Werkplek (Dutch Private Cloud)
● IT-security
● IT-compliance (o.a. exitstrategieën)



vrijheid door openheid

Missie



  

Inhoud

● Inleiding thema
● DORA
● Pre-contract due diligence
● Vendor lock-in strategieën
● Exit-strategie



  

‘De financiële sector loopt een groeiend risico
door zijn toenemende afhankelijkheid van

een klein aantal niet-Europese IT-leveranciers’

Rapport AFM / DNB (Q4-2025)



  

Feodale stelsel (leenstelsel)

Leenheer: Landeigenaar - machthebber

Leenman: Het land beheren / gebruiken - bondgenoot 

Lijfeigene: Het land bewerken: afdrachten, hand- en

spandiensten - niet vrij, maar wel beschermd



  

Techno feodalisme - Big Tech de moderne leenheren



  

De macht van...

Soevereine entiteiten 

Boven de wet
● Sterke politieke lobby
● Boetes zijn operationele kosten

2025 boete EU:2,95 miljard



  

De leenmannen? 

IT-dienstverleners / adverteerders

Ondernemen binnen de grenzen van het digitale landschap
● Nooit eigenaar
● Flink afhankelijk
● Toegang tot de markt (interne)
● Toegang tot de mogelijkheden



  

Afnemers/gebruikers als moderne lijfeigene
● Autonomie wordt beperkt 
● Huren i.p.v. kopen
● Afdragen gebruikers data
● Ommuurd ecosysteem – Vendor lock-in
● ‘Veilige’ keuze - bescherming
● Functionele mogelijkheden
● Integratie / samenwerking



  

DORA

over vendor lock-in



  

Artikel 28(8)

Financial entities shall put in place exit strategies for ICT services 

supporting critical or important functions. Exit plans shall be 

comprehensive, documented and, shall be sufficiently tested and 

reviewed periodically.



  

Artikel 28(8)

Financial entities shall put in place exit strategies for ICT services 

supporting critical or important functions. Exit plans shall be 

comprehensive, documented and, shall be sufficiently tested and 

reviewed periodically.



  

DORA – verplichtingen 
● Register van informatie: monitoring afhankelijkheid leveranciers
● 3rd party riskmanagement
● Pre-contract due diligence
● Exit-strategie (vervangbaarheid)



  Pre-contract due diligence



  

Let op: gemak valkuil
All-in-one concepten / bundeling
● Beperkingen
● Verplichtingen
● Afhankelijkheden



  

Let op: onder uitbesteding
Leveranciers / Service Provider keuze:
● welke afhankelijkheden ontstaan?
● welk platform/ecosysteem wordt gedicteerd?
● wat gebeurt er met data?
● wat als je weg wilt?
● alternatieven?



  

Let op: maatwerk
● Kosten (toekomstige doorontwikkeling)
● Mate van afhankelijkheid (alternatieven)
● Afhankelijkheid specifieke externe kennis
● Kosten omscholing personeel



  



  

Let op: achterliggende techniek
● Flexibele (vs generiek) database
● Gesloten (vs open) systeem (API’s)
● Software framework afhankelijkheden
● Software library afhankelijkheden
● Export mogelijkheden

● Hoe snel heb je alle data in een bruikbaar formaat?



  

Let op: keuze / gebruik database 
Database keuze 
● Wat gebeurt bij groei?

● Licentie model?
● Benodigde systeemcapaciteit?
● Data-intensief?



  

Vendor lock-in

Strategieën



  

Contractuele lock-in

Lange looptijd 

Lange opzegtermijn 

Automatische verlenging 

Boeteclausule vroegtijdig beëindiging 

Verplichte minimale afname

Vaagheid rondom exit



  

Contractuele lock-in

Lange looptijd (VPO – n.v.t.)

Lange opzegtermijn (VPO – klanten 1 maand, VPO 6 maanden)

Automatische verlenging (VPO - n.v.t.) 

Boeteclausule vroegtijdig beëindiging (VPO - n.v.t.)

Verplichte minimale afname (VPO – n.v.t.)

Vaagheid rondom exit (VPO – exit vanaf de start vastgelegd)



  

Technische lock-in

Eigen (gesloten) protocollen, interfaces of dataformaten

Hardware afhankelijkheid



  

Psychologische lock-in - gewenning

Systematische conditionering

Diensten integreren in dagelijkse routines

Opbouwen van spiergeheugen

Effect?

Alternatieven lijken onpraktisch / vreemd

Overstappen roept mentale inspanning op



  

Psychologische lock-in - beloning

Dopamine feedbackloops
● Likes, reacties, volgers, streaks, voortgang balken



  

Psychologische lock-in - angst

FOMO:
● mislopen van mogelijkheden
● buiten de boot vallen
● AI afhankelijkheid



  

Psychologische lock-in - angst

Angst voor onderbreking
● acceptatie hoge kosten en beperkingen

Angst voor migreren / veranderingen
● onduidelijkheden m.b.t. exit
● mogelijke impact op bedrijfsvoering



  

Financiële lock-in – gesloten systemen

Boetes of hoge kosten bij vertrek
● Financiële barrière
● Technische barrière



  

Underpricing tactiek

Stap 1: Gebruikers aantrekken en concurrentie uitschakelen

Stap 2: Insluiten / afhankelijk maken

Stap 3: Afhankelijkheid uitbuiten > prijs omhoog

Stap 4: Concurrentie beperken



Internet Explorer

● 1990 IE gratis beschikbaar bij Windows (bundelen)
● Lastig niet te gebruiken
● Concurrerende browsers geblokkeerd
● MS deelde API’s niet > andere browsers werkten minder
● Markt aandeel concurrenten om zeep geholpen
● 1998 antitrust-rechtzaak > browserkeuzescherm



Google free-services: maps, gmail, etc.

● Gebruikersdata oogsten > doelgerichte advertenties
● Locatie geschiedenis
● Zoekgedrag
● Gedragsprofielen

● Gecombineerd met >90% zoekverkeer monopolie
● Veel bedrijven afhankelijk gemaakt
● Prijzen (cost per click) stegen flink



Amazon Kindle e-reader

● Verkoop met verlies
● Gebruikers aantrekken / concurrenten uitschakelen

● Gesloten systeem
● Eigen bestandsformaat
● Self-publishing platform

● Prijzen omhoog
● 80% marktaandeel



  Exit-strategie



  

Dienstverlening VPO - Exit-strategie

VPO Exit Intake (kosteloos)

Beknopte inventarisatie > offerte voor de VPO-exit diensten

Exit-plan template

VPO Tech Check (project basis)

Onafhankelijk technisch advies m.b.t. IT-vraagstukken
● brede expertise VPO



  

Dienstverlening VPO - Exit-strategie

VPO Exit Inventarisatie (eenmalig)

Uitgebreide inventarisatie > exit-plan

VPO Exit Inventarisatie + (periodiek)

+ jaarlijkse actualisering

+ schakelen met betrokken leveranciers (plan per leverancier)

+ check data aanleveren / proef download* 

+ tabletop test draaiboek

*kosten leverancier niet inbegrepen  (risk-based)



  

www.vpo.nl - 088 8760000

j.devente@vpo.nl / e.lankhaar@vpo.nl

http://www.vpo.nl/
mailto:j.devente@vpo.nl


vrijheid door openheid
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